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TERMO DE REFERENCIA

1. JUSTIFICATIVA

O presente termo de referéncia visa nortear tecnicamente, a prestacdo de servicos a ser contratada
de uma empresa especializada destinada a realizar a interligacdo da rede de dados e o fornecimento
de acesso a rede mundial de computadores (INTERNET) bem como a manutencdo e gestdo da referi-
da rede municipal da Prefeitura de Sete Barras, incluindo todos os Departamentos e suas respectivas
unidades descentralizadas, localizadas na zona urbana e rural para a implantacdo do sistema de
gestao integrada.

2. OBJETIVO

CONTRATACAO DE EMPRESA PRESTADORA DE SERVICOS ESPECIALIZADOS DE TELECOMU-
NICACOES NECESSARIOS A IMPLANTAGCAO, OPERACAO, MANUTENCAO E GERENCIAMENTO
DE UMA REDE IP MULTISSERVICOS (OSPF/MPLS/VPN/EOIP) COM 37 LINKS FULL DUPLEX
DE ACESSO A REDE DE GESTAO DO MUNICIPIO, E INSTALACAO DE 1 LINK DEDICADO FULL
DUPLEX, EM ATENDIMENTO AS DIVERSAS SECRETARIAS DO MUNICIPIO DE SETE BARRAS,
conforme especificacdes técnicas minimas descritas neste termo de referéncia.

3. DESCRICAO DOS SERVICOS

3.1 Caracteristicas Gerais

A CONTRATADA devera efetuar o levantamento dos requisitos para a implantacdo da nova rede,
imediatamente apos a assinatura do contrato, de forma que possibilite o cumprimento dos prazos
estabelecidos no subitem 6.1.3.7 abaixo, para atendimento dos 38 pontos a serem interligados e ins-
talados, conforme relacionados na tabela do subitem 4.2 a seguir.

A CONTRATANTE néao podera ter seus servicos prejudicados pela fase de transicdo entre os sistemas
de gerenciamento de rede de dados e INTERNET, ficando previamente estabelecido que a CONTRA-
TADA devera dispor de condicoes de assumir de imediato, sem 6nus adicionais para a Prefeitura,
afim de manter funcionando a rede de dados e acesso a INTERNET aos pontos atualmente providos,
até que se complete a migracdo/configuracdo para a nova tecnologia, sem criar qualquer tipo de
transtorno para a CONTRATANTE, ainda que tenha que assumir eventuais custos com o atual pro-
vedor da rede parcial existente.

4. REDE OSPF/MPLS/VPN/EoIPN - TODA GESTAO DO MUNICIPIO DE SETE BARRAS

4.1 Quantidade: 38 (trinta e nove) pontos - Caracteristicas minimas obrigatorias:

a. 37 (trinta e oito) Pontos da Zona Urbana e Rural: Conexao dedicada para gestdo de rede per-
manente de dados com velocidade minima de 100MbpsFull Duplex, e sincrono operando 24 ho-
ras por dia, 7 dias por semana, utilizando como meio de comunicacao a fibra éptica. Também
devera ser entregue em todos os Departamentos e suas respectivas Unidades, junto com o servi-
co de rede de dados, um link dedicado de acesso a internet de S00Mbps (500Mbps de Downloads
e 50% de Upload) nas Unidades do item 1 e 23 do capitulo 4.2. Um link dedicado de acesso a in-
ternet de 200Mbps (200Mbps de Downloads e 50% de Upload) nas Unidades do item
3,4,6,8,9,10,13,14 e 24 do capitulo 4.2. Um link dedicado de acesso a internet de 100Mbps
(100Mbps de Downloads e 50% de Upload) nas Unidades do item
2,7,11,12,15,16,17,18,19,20,21,22,25 do capitulo 4.2 e nas unidades do item
1,2,3,4,5,6,7,8,9,10,11 e 12 do (capitulo 4.3) e 01 (um) link dedicado de acesso a internet de
S00Mbps. Os equipamentos que proverdo essas conexdes serdo de responsabilidade da CON-
TRATADA e deverao utilizar a familia de protocolos TCP/IP;
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A solucao proposta devera prover de funcionalidades semelhantes aquelas inerentes a uma rede
OSPF/MPLS/VPN/EoIPN, tais como: a capacidade de suporte a Engenharia de Trafego e a capa-
cidade de suporte a QoS (Protocolo de Seguranca), sendo que deverao ser atendidos os principios
e requisitos contidos neste termo de referéncia;

Devera ser logicamente independente de qualquer outra rede, ndo sendo admitido o uso da rede
publica Internet (enderecamento IP publico), conexdo discada via rede teleféonica publica comu-
tada (RTPC), links por satélite ou acesso baseado em tecnologia XDSL como parte da conexao
entre as Unidades;

Devera prover de conexodes do tipo FULL MESH légico onde cada ponto da arquitetura de rede
seja capaz de estabelecer conexdo a qualquer outro ponto diretamente, através de um circuito
légico, mesmo que ndo estejam interligados diretamente por um circuito fisico;

Devera ser capaz de implementar no minimo 3 (trés) classificacoes diferentes de QoS (Protocolo
de Seguranca), a fim de garantir suporte a solucao de convergéncia de aplicacoes e possibilitar o
compartilhamento de trafego de voz, dados, video e imagens no mesmo CPE (CustomerPremise-
Equipment) do Acesso e a agregacao de novos servicos IP, compativeis com a arquitetura da re-
de. As classes de servico deverdo permitir alocacdo dindmica de banda por conexédo para, no mi-
nimo: voz, dados, video, aplicacoes e internet;
Os indices de laténcia dos servicos deverdo atender, no maximo, aos seguintes valores:

Voz: 100ms;

Dados: 200ms;

Video: 110ms;

Aplicacoes: 200ms;

Internet: 200ms.

O jitter (variacdo estatistica do atraso na entrega de dados em uma rede) maximo admitido para
os servicos devera atender aos seguintes valores:

Voz: 10ms;
Dados: 25ms;
Video: 20ms;
Aplicacdes: 25ms;
Internet: 25ms.

Implementar multiplas VPNs, no dominio de camada 2 (tunelamento sem criptografia e com
criptografia), bem como garantir o roteamento entre elas quando requisitado. A solucédo proposta
deve suportar as especificacoes IEEE 802.1p e IEEE 802.1Q;

O indice de disponibilidade de cada enlace devera ser de, no minimo, 99,7%. Esta sera uma me-
dida mensal. O ndo atendimento a esse indice implicara em multa por ndo atendimento ao nivel
de qualidade de servico;

No prazo maximo de até 05 (cinco) dias uteis, apos a instalacdo dos circuitos, a CONTRATADA
devera disponibilizar um endereco eletréonico, bem como identificacdo do usuario e a senha cor-
respondente, onde estardo disponiveis as estatisticas diarias de uso dos enlaces contratados.
Deverao estar disponiveis, as estatisticas dos ultimos 30 (trinta) dias corridos e o acesso devera
ser controlado;

A CONTRATADA devera, obrigatoriamente, fornecer Geréncia Proativa aos links em 24x7 e for-
necer senha e acesso de leitura (SNMP) ao(s) roteador (es) instalados no momento do ateste do
servico de implantacdo e configurar o DHCP relay nos roteadores;

Para cada link (circuito), os seguintes parametros deverdo ser monitorados de forma grafica, via
HT TP e/ou HTTPS, e disponibilizados:

I. Estado dos links, interfaces de comunicacao e roteadores de borda (Up e Down);
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II. Grafico de utilizacao de banda das interfaces WAN.

m. A CONTRATADA devera disponibilizar o circuito de comunicacdo de dados (acesso) e outros

equipamentos necessarios para estabelecer a conexao fisica com a CONTRATANTE;

Além do valor da mensalidade que devera incluir os custos da conexao fisica (acesso) e dos equi-
pamentos, a licitante devera informar o preco global sobre o qual sera feito o julgamento. Os
custos de ativacdo e desativacdo deverao ser diluidos nas mensalidades, ndao sendo cobrados a
parte.

Interfaces de gerenciamento: Web Server integrado a plataforma, Telnet, serial e SNMP:

I. O gerenciamento SNMP (MIB privada) devera permitir o monitoramento e configuracéo de
todas as funcionalidades disponiveis nas demais interfaces (Web, Telnet).

Devera suportar regras para classificacao e filtragem de pacotes baseadas em endereco MAC, IP,
protocolos, VLAN, ToS, CoS, Ethertype.

O equipamento da central devera permitir redundancia da placa 6ptica com chaveamento auto-
matico da placa ativa (master) para a placa backup (slave) a fim de prover redundancia de equi-
pamento e/ou rota 6ptica.

A plataforma devera suportar a configuracao de alarmes para os chassis, placa 6ptica da central
e terminal de assinante que deverdo enviar notificacoes para a central através de traps SNMP ou
e-mail; os alarmes que gerardo notificacdo deverao ser programados individualmente através do
sistema de gerenciamento da plataforma.

A plataforma devera suportar contadores de trafego de 64 bits independentes para a placa 6ptica
da central, terminal de assinante, porta de usuario da ONU (RJ-45) e servico (enlace logico) em
ambos em sentidos de transmissao (downstream e upstream).

A plataforma devera suportar modulos de alimentacao AC (110/220) ou DC (-48V) operando em
redundancia com compartilhamento de carga. Na ocasido de falha de um médulo, o outro médu-
lo de alimentacao devera assumir a alimentacéo do chassis.

Devera suportar backup e restore dos arquivos de configuracao de forma manual ou programada
através do protocolo TFTP.

Devera permitir atualizacao de firmware do chassis, placa optica e terminal de assinante através
do protocolo TFTP e devera permitir o armazenamento de eventos/logs na memoria interna do
chassis e a funcédo de upload automatico dos arquivos de log quando a memoéria interna atingir a
sua capacidade maxima.

4.2 Localizacao dos circuitos:

PREFEITURA MUNICIPAL DE SETE BARRAS

DEPART. UNIDADE ENDERECO BAIRRO

. . i S00mbps

Paco Prefeitura Municipal |Rua José Lopes, 35 Centro 50%up
. Rua Presidente Arthur da Costa 100mbps

SDS Casa da Agricultura Silva, 161 Centro 50%up
- Secretaria de Educa- - 200mbps

Educacao o Rua. Dr Julio Prestes, 692 i 50%up
Educacio EMEI Albertino de Rua Presidente Arthur da Costa 200mbps

¢ Souza Silva, 475 Centro 50%up
Educacao EMEI Tempo Feliz Rua Ascedina Augusta Duarte, 15 Jd Magario 100mbps
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S50%up
6 | Educacio |EMEF Elvira Rua Educador, 111 Vila Sao 50010
Jodo S0%up
- 100mbps
7 Educacao EMEI Maternal Rua Prof. Mary de Souza, 91 Ipiranga 50%up
8 Educacao EMEF Durval Rua dos Direitos Humanos, 308 . 50
Aparecida oup
- B d 200mbps
9 Educacéao EMEIF Marechal Rua Hum RURAL arra do o
Ribeirao 50%up
- . _ 200mbps
10 Educacao Faculdade Univesp Rua Sao Jorge, 180 Ipiranga 50%up
11 Educacao Garagem dos Onibus |Rua Aparecido Jorge da Silva Vila Sao IOOZn bps
Jodo S0%up
.. _ 100mbps
12 Governo Ginasio de Esportes |Rua Sao Jorge, 160 Ipiranga 50%up
. . . 200mbps
13 Governo Terminal Rodoviario |Av. Dr Julio Prestes, S/N i 50%up
. . ; 200mbps
14 Governo Praca Matriz Rua Dom Idilio José Soares, S/N i 50%up
15| Governo |PIT turismo SP-139, Km 20 Vila Sao lggj/‘lbps
Jodo oup
16 Social Secretaria Social 1;1,11.31I Manoel Clemente de Oliveira, Jd. N.S. 1 (S)gg/nbps
/ Aparecida oup
. . 100mbps
17 Social CRAS R. Celso Amaro da Silva,147 Jd. Magario 50%up
. . - ; 100mbps
18 Social Abrigo R. Dom Idilio José Soares, Centro 50%up
19 Social Nicleo 1;1,11.31I Manoel Clemente de Oliveira, Jd. N.S. 1 (S)gg/nbps
/ Aparecida oup
. L. 100mbps
20 Social Conselho Tutelar Av. Dr Julio Prestes, Centro 50%up
. CCI Centro de C. . 100mbps
21 Social idosos Rua Cinco Ipiranga 50%up
29 ADM Atendimento ao Pa- |Rua Pres. Alberto Castelo Branco, 100mbps
blico 230 Centro 50%up
’ .~ S00mbps
23 Saude Pronto Socorro Rua Capitao Alberto Mendes Jr, 80 Centro 50%up
’ . 200mbps
24 Satde UBS Rua Ascedina Augusta Duarte, 15 Jd Magario 50%up
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. . . 100mbps
25 | Planejamento | Canteiro de Obras Rua Registro,0 Centro 50%up
26 | Planejamento Garagem das Maqui- |Rus Dr° Aparecido de Souza Dias, WVl S 100mbps
nas 386 Jodo 50%up

4.3 Localizacao dos circuitos:
I. Circuitos de pontos sem instalacao internet no momento.
II. Maioria dos pontos na Zona Rural.

PREFEITURA MUNICIPAL DE SETE BARRAS

) ﬁf DEPART. UNIDADE ENDERECO BAIRRO

Planeja- e . . 100mbps

1 mento Novo Cemitério Entrada do bairro areadinho Vila Soares 50%up
Planeja- . 100mbps

2 mento Transbordo Est. areadinnho Areadinho 50%up
3 | saude |PostedeSatde- p., Sabiango Barra do Ri- | 100mbps

Barra beirdo 50%up
4 Saude Posto de Saude - ITO |Rua itopamirim Itopamirim lggg/nbps

de baixo oup
. Posto de Saude - . 100mbps

S Saude Onca Km 21, SP165 - est. p/ Juquia Onca Parda 50%up
. Atendimento para . 100mbps

6 Saude Animal Rua Ascedina Augusta Duarte Jd. Magario 50%up
Administra- . . 100mbps

7 cao Centro Multiuso Rua Ascedina Augusta Duarte Jd. Magario 50%up
~ R .. 100mbps

8 Educacao |Escola -ITO B° Itopamirim Itopamirim 50%up
9 Educacao |Escola - Onca Parda |Km 19, SP165 - est. p/ juquia Onca Parda lgggzzgs
~ R 100mbps

10 Educacao |Escola - Mamparra B° Mamparra Mamparra 50%up
. 100mbps

11 SDS Zoonoses Km 29, SP165 —est. p/ Juquia Santa Cruz 50%up
. . Rua Antonio Teodoro de Souza 100mbps

12 Social Projeto GURI n°555 Jd. Magario 50%up

5. CONCENTRADOR:
a. CONTRATANTE: Rua José Lopes, 35 — Centro — Sete Barras/SP.

6. VELOCIDADE MINIMA DOS CIRCUITOS:
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a.Pontos de Rede de Acesso: OSPF/MPLS/VPN/EoIP
o 100Mbps nas unidades cabeadas com fibra 6ptica, na zona urbana;

b.Pontos link de Acesso a internet:

o 500mbps, 200mbps e 100mbps nos Departamentos e suas Unidades, indicados neste
edital; conforme na tabela acima.

o 500Mbps no Paco Municipal.

6.1 Link Dedicado de acesso a Internet - A prestacédo de servico de acesso a Internet para link de-
dicado Full Duplex, devera atender as especificacoes minimas deste item e seus subitens, con-
forme abaixo:

6.1.1 Acesso

6.1.1.1  Acesso deve ser fornecido com fibra 6ptica;

6.1.1.2 Acesso bidirecional;

6.1.1.3 Acesso simétrico ou assimétrico;

6.1.1.4  Acesso de internet backup independente da rede Mbps

6.1.1.5 Velocidade minima de 80% da velocidade nominal;

6.1.1.6 A CONTRATANTE nao tera qualquer tipo de limitacdo quanto a quantidade (em
bytes) e contetido da informacéao trafegada no acesso;

6.1.1.7 Fornecimento minimo de 2 enderecos IP (V4 e V6) fixo por acesso;

6.1.1.8 Para fins de assinatura de contrato, a Licitante Vencedora devera possuir e apre-
sentar Termo de Autorizacao para a prestacao de Servico de Comunicacdo Multimi-
dia (SCM) outorgado pela ANATEL;

6.1.1.9 Central de Atendimento 24h por dia, durante todos os dias da vigéncia do contrato
através de um numero 0800, aplicativo de mensagem instantanea e contato direto
para suporte 24h;

6.1.1.10 Prazo médio de indisponibilidade dos circuitos de 30 horas;

6.1.1.11 Possibilidade de utilizacdo de provedores de conteudo;

6.1.1.12 A contratacdo dos provedores de acesso sera de responsabilidade da CONTRATAN-
TE;

6.1.2 Roteador Gerenciavel

6.1.2.1 O modem ou roteador sera fornecido pela CONTRATADA com suporte para instala-
cao e configuracao;

6.1.2.2 A configuracdo sera executada para que a rede de computadores da CONTRATAN-
TE possua acesso a internet;

6.1.2.3 Possuir a quantidade minima necessaria de memoéria que atenda a velocidade e
funcionalidades deste, em conformidade com as recomendacées do fabricante;

6.1.2.4 Possuirl (uma) porta de LAN a 10/100/1000 Mbps que seja compativel com o pa-
drao IEEE 802.3; portas deverao ser fornecidas no padrao RJ-45; para rede OSPF

6.1.2.4 Possuirl (uma) porta de LAN a 10/100/1000 Mbps que seja compativel com o
padrao IEEE 802.3; portas deverao ser fornecidas no padrao RJ-45; para
backup de internet.

6.1.2.5 Responder por todas as normas definidas pela Agéncia Nacional de Telecomunica-
coes — ANATEL;

6.1.3 Instalacao

6.1.3.1 A CONTRATANTE disponibilizara os seguintes recursos para instalacdo do(s) equi-
pamento(s) de infraestrutura;

6.1.3.2 Tomada elétrica tripolar com tensao estabilizada 110 ou 220V;

6.1.3.3 Tubulacédo (dutos) desobstruida com fio guia;
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6.1.3.4 A CONTRATANTE disponibilizara os seguintes recursos para instalacdo do(s) equi-

pamento(s) de infraestrutura;

6.1.3.5 Toda a infraestrutura externa para a instalacdo, ativacdo e equipamentos (Cabos,

equipamentos, conectores etc.) de acesso a Internet banda larga nao devera possuir
qualquer 6nus para a CONTRATANTE;

6.1.3.6 Atendimento dentro da area de cobertura da proponente;

6.1.3.7 Prazos de instalacdo da nova tecnologia em fibra 6tica:

6.1.3.7.1 Num prazo de até 30 (trinta) dias corridos, contados da data de assinatura
do contrato: a CONTRATADA devera implantar/configurar/operar a nova
Rede Optica em 100% dos 28 locais relacionados para serem interligados na
area urbana do municipio;

6.2 Caracteristicas especificas

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

6.2.7

6.2.8

6.2.9

6.2.10

Os roteadores instalados deverao suportar o padrao IEEE 802.1p, Padrdo de transmisséo:
802.11ax/ac/a/n 2 x 2 & 802.11b/g/n 2 x 2, MIMO, compatibilidade com sistema mesh e
ainda, permitir a configuracdo dos parametros de qualidade (Qos) através do protocolo
DiffServ, e deverao ser fornecidos com todos os acessoérios e programas necessarios a sua
instalacao, operacdo e monitoracio;

Os roteadores instalados deverao ter no minimo processador Dual-core de 900 MHz e ca-
pacidade para suportar o trafego com banda completamente ocupada, sem exceder a 70%
de utilizacao de CPU e no minimo 128 Mbytes RAM + 128 Mbytes ROM de memoria;

A CONTRATADA devera proceder as atualizacoes de hardware/software que se fizerem ne-
cessarias para retornar ao limite estabelecido de 70% quando qualquer das medidas calcu-
ladas ultrapassarem 70%, por duas semanas seguidas, aferidas de segunda a sexta, no
periodo de O8h as 18h, com intervalos maximos de 5 (cinco) minutos e por software especi-
fico de geréncia previamente homologado pela CONTRATANTE (e disponibilizado pela
CONTRATADA). Neste caso o(s) roteador(es) devera(ao) ser substituido(s) ou reconfigura-
do(s), sem 6nus para a CONTRATANTE. A CONTRATADA devera promover a adequacao do
equipamento em um prazo maximo de 10(dez) dias uteis;

A versao do sistema operacional dos roteadores devera ser a mais atual disponivel no pais,
quando do inicio da operacao;

A atualizacao do sistema operacional do roteador devera ser efetivada sempre que houver
lancamento de novas versodes, que agreguem melhorias ou correcdes do software, inclusive
de seguranca, aos servicos prestados;

Tais atualizacoes deverao ser executadas em um prazo maximo de 10 (dez) dias corridos,
apos solicitacado/autorizacado, sem 6nus para o CONTRATANTE;

Os roteadores/servidores ou Appliance instalados na rede dispostos na sua unidade com
apenas privilégios de leitura, exclusivamente (readonly) onde deve estar habilitado coman-
do para obter as informacdes das configuracdes dos equipamentos, inclusive rotas, para-
metros e a versao do sistema operacional;

A contratada devera configurar os equipamentos para proibirem o acesso via
SSH/HTTPS/SNMP através da Internet;

O acesso as configuracdes devera ser realizado apenas por protocolos que implementem
criptografia (ex.: https e ssh v2). Devera ser proibido o acesso via internet aos dispositivos;

A contratada devera encaminhar a CONTRATANTE, em prazo maximo de 10 (dez) dias
uteis, contados da assinatura do contrato, documento informando todos os procedimentos,
sites e login/senha para uso de monitoramento dos links;
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6.2.11 A CONTRATADA devera prover portal web disponivel através de acesso pela Internet em
que o mesmo possua graficos, mostrando a taxa de utilizacao dos links, atualizaveis em
periodos maximos de 5 minutos;

6.2.12 O link principal devera ser interligado do ponto mais préximo de saida da operadora ate a
sala de equipamentos (CPD) do PACO DA PREFEITURA MUNICIPAL, identificados em cada
passagem de fibra 6tica com etiquetas e ou marcadores de Referéncia para Link Dedicado.
Alta resisténcia, a fim de facilitar a manutencéao e prevenir possiveis danos aos mesmos;

6.2.13 A CONTRATADA devera disponibilizar uma faixa de, no minimo, 04 enderecos IP validos e,
a critério da PREFEITURA MUNICIPAL, e a qualquer tempo, DNS Primario, Secundario e
Reverso, para traducao de dominios da INTERNET, cujos custos devem estar inseridos na
mensalidade dos servicos;

6.2.14 O Servico DNS devera suportar o protocolo DNSSEC;

6.2.15 Os enderecos IP disponibilizados pelas contratadas citados no subitem1.4.14 nao deverao
ser da mesma faixa utilizada pelos usuarios de IP’s dinamicos ou terem sido anteriormente
de faixa de enderecos IP utilizados para este fim;

6.2.16 Caso os enderecos IPs fornecidos pela contratada estiverem relacionados em blacklists
como IPs suspeitos de origem de spam ou algo similar (sites maliciosos) ela devera fornecer
outra faixa em, no maximo, 5 (cinco) dias uteis, sem qualquer 6nus para a CONTRATAN-
TE;

6.2.17 A CONTRATADA devera prover mecanismos que permitam bloquear ataques DDoS (Distri-
butedDenialof Service) aos enderecos IP’s disponibilizados para a CONTRATANTE,;

6.2.18 A licitante vencedora do certame devera apresentar, para fins de assinatura do contrato,
endereco do escritério de suporte técnico, com no maximo, 60 KM de distancia da sede do
municipio, a fim de justificar maior capacidade de prestar o Suporte Técnico com a agili-
dade necessaria;

DA INSTALACAO E ACEITE DOS SERVICOS

O prazo de entrega dos servicos atendera ao estabelecido nos subitens 1.3.7.1 acima, contados
da data de assinatura do contrato;

A CONTRATADA devera disponibilizar todos os equipamentos necessarios ao bom funciona-
mento do circuito e do servico disponibilizado;

As providéncias necessarias a instalacao e operacao dos enlaces, incluindo méao de obra, sdo de
responsabilidade inica da CONTRATADA e nédo devem representar énus para a CONTRATAN-
TE. Isto é, o circuito devera estar disponivel na sala de equipamentos e nos locais a serem
atendidos pelo presente edital;

A CONTRATANTE disponibilizara local seguro, energia elétrica 127 Vac 60 Hz e malha de ater-
ramento para instalacdo dos equipamentos;

A qualidade do circuito devera estar dentro das recomendacoes Telebras/Anatel vigentes;

A CONTRATADA devera realizar todos os testes de qualidade dos circuitos de comunicac¢ao, em
observancia as normas citadas acima, com acompanhamento técnico da CONTRATANTE;

TOPOLOGIA LOGICA

8.1 Topologia logica da Rede da prefeitura composta de duas VLANS, uma VLAN para a rede da pre-

feitura e outra para a internet, sendo que a rede é interligada pelo protocolo OSPF que também
fornece internet de 1 Giga para compartilhar com os pontos da prefeitura, a outra VLAN é para
caso pare o ponto principal da prefeitura pare, se isso ocorrer os demais pontos ainda continua-
rao com internet.
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9. DO SUPORTE TECNICO

9.1 Quando da assinatura da Autorizacdo de Fornecimento, a CONTRATADA devera apresentar pre-
posto, endereco de correio eletronico e ntimeros telefonico/Celular 0800, de um centro de aten-
dimento técnico ou técnico responsavel, para registro de chamada de notificacdo de falha e repa-
ro do circuito.

9.2 A CONTRATADA devera contar com equipe especializada sob sua responsabilidade para manu-
tencao e reparo;

9.3 Eventuais interrupc¢oes no fornecimento do servigco deverao ser atendidas no prazo maximo de 2
(duas) horas, a partir da abertura do chamado. No momento da abertura do chamado devera ser
fornecido a CONTRATANTE o numero da solicitacdo (por telefone, e-mail ou fax);

9.4 O tempo de reparo sera medido a partir da hora de registro do chamado na Central de Atendi-
mento da operadora, até a hora de sua conclusdo. Este tempo nao devera ser superior a 4 (qua-
tro) horas para todos os equipamentos e links, observando-se a precedéncia do quesito DISPO-
NIBILIDADE;

9.5 Quando a CONTRATADA necessitar realizar manutencoes programadas que afetem o servico ora
contratado, esta devera solicitar formalmente um agendamento de manutencao programada. No
documento devera ser informado, além do motivo da indisponibilidade, o tempo previsto para a
normalizacao do servico. A manutencdo somente podera ser executada mediante comunicacao
formal da CONTRATANTE com data e hora para sua execucio;

9.6 A CONTRATADA devera conceder, automaticamente, crédito proporcional, na Nota Fiscal ou Fa-
tura de Servicos de Telecomunicacdes, quando ocorrer interrupcdo do circuito por mais de 30
(trinta) minutos, desde que o defeito constatado seja de responsabilidade da CONTRATADA. Para
efeito de crédito serdo consideradas a data e a hora da abertura da reclamacao de defeito pela
CONTRATANTE junto a CONTRATADA, sendo o crédito calculado conforme a seguir: VD =
(VM/1440) x N Onde: VD = Valor do desconto; VM = Valor mensal do circuito conforme praticado
pela CONTRATADA; N = Quantidade de unidades de periodos de 30 (trinta) minutos;

9.7 A CONTRATADA devera dispor de telefone 0800 e aplicativo de mensagem instantanea para aber-
tura dos chamados.
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10. MODULO GESTOR DE ATIVOS

10.1

Moédulo Gestor de Ativos é composto pelo:
10.1.1. Hardware;
10.1.2 Display;
10.1.3 Software;

10.2 O Modulo Gestor de Ativos é parte integrante da solucdo, cabendo a CONTRATADA di-

mensionar a configuracdo, bem como a marca e o modelo mais adequado para a sua solu-
cao, além das licencas, contratos e qualquer outra documentacao pertinente a solucdo. Po-
rém, a fim de garantir a qualidade minima desejada serao exigidas as especificacoes abaixo
para as partes integrantes da solucdo, além dos prospectos e manuais dos componentes
integrantes, sendo de carater obrigatério e passivel de desclassificacdo no caso do néo
cumprimento de qual quer exigéncia.

10.3 A LICITANTE devera declarar junto a proposta de precos que atende a todos os requisitos

definidos para o Médulo Gestor de Ativos, com as minimas configuracées e ou equipamen-
tos similares de igual performance ou superior. As marcas abaixo descritas servem apenas
como referéncia, nao sendo a licitante obrigada a apresentar o mesmo produto, quando da
execucao dos servicos, podendo apresentar equipamentos com performance igual, equiva-
lente ou superior.

10.3.1 HARDWARE'’s
10.3.1.A 4 (Quatro) Rack 32”U - (Instalacao no Paco Municipal e secretarias)
e Quadro Frontal e Traseiro soldada em aco SAE 1020 de 1,5 a 2,0mm
de espessura.
e Quadro Traseiro com abertura na na base para passagem de cabos.
e Quadro Traseiro com pincas para guiar cabos em ambas a laterais
(guias verticais).
e Portas Frontal em acrilico Fumeé.
e DPortas Laterais e traseira com aletas de ventilacao.
e Longarinas confeccionadas em aco SAE 1020 de 1,5 a 2,0mm de es-
pessura.
e Teto preparado para recebimento do Kit de ventilacdo com 02 / 04
/06 ou 08 ventiladores.
e Com Kit de ventilacdo com 02 ventiladores.
e Com Sensor de temperatura interna com visor externo.
e Com Kit rodizio sendo duas rodas com travas e duas sem travas.
10.3.1.B 34 (Trinta e quatro) Rack 5”U - (Instalacao em todas as Unidades
para compor a Rede)
e Mini Rack P/ Rede
e 5U 550MM 19 Polegadas
e Cor: Preto
e Porta com Fechadura Universal
e Laterais com Fechadura Tipo Fenda
e Aletas de Ventilacao nas Laterais
¢ Porta Removivel, Reversivel e com Visor em Acrilico
e Furos no Painel Traseiro Para Fixacdo na Parede
e Abertura de Passagem de Cabos na Parte Inferior e Superior do Mini
Rack
e Fabricado em Aco SAE 1020, Pintura Epéxi Texturizada
10.3.1.C 1 (hum) Router I - (Instalacao no Paco. Municipal)
e Armazenamento 512MB,
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e 4 Core/1.4GHz (RBB4011IGS+RM)
e 1G de Memoria RAN
e 10 EthernetPorts 10/100/1000,
e 1 SFP Port,
e 1 Serial Port RJ45
e 1 Slot USB 3.0 Type A
e Licenca LevelS
e 12V a 57V de Entrada
e Consumo de 33W
10.3.1.D 37 (Trinta e Sete) Router II (Instalacio em todas as Unidades para
compor a Rede)
e Armazenamento Flash 16MB
e 2Core/880Mhz (MT7621A)
e 256 de Memoria RAN
e 5 Ethernet Ports 10/100/1000
e 1 Slot USB 3.0 Type A
e Licenca Level4
e 8V - 30V de Entrada
e Consumo de SW
10.3.1.E 38 (Trinta e oito) Roteador (Instalacao em todas as Unidades para
compor a Rede)
e Armazenamento Flash 128MB
e 2Core/900MHz
e 128 de Memoria RAN
e 3 Ethernet Ports 10/100/1000
e 12V de Entrada
e Consumo de 12W
e Padrdo de Transmissdo: 802.11ax/ac/a/n 2 x 2 & 802.11b/g/n 2 x

2, MIMO
e Banda de frequéncia sem fio: 2.4 GHz & S5GHz
e Seguranca:

e WPA3, Controle de acesso Wi-Fi, Wi-Fi Convidado, SSID
oculto, Firewall, DMZ
e Taxa de transmissao sem fio:
e up to 300 Mbit/s over a 2.4 GHz Wi-Fi network
e up to 1201 Mbit/s over a 5 GHz Wi-Fi network
e Caracteristicas:

e Protocolo 802.11kv, IPv4/IPv6, temporizador Wi-Fi, Wi-Fi con-
vidado, limitacao de velocidade do dispositivo, filtro de endere-
co MAC, controle dos pais, passagem VPN, DMZ/servidor vir-
tual, PPPoE/DHCP/endereco IP estatico/métodos de conexao
WAN de ponte

e Taxa de transmissao sem fio:

e up to 300 Mbit/s over a 2.4 GHz Wi-Fi network

e up to 1201 Mbit/s over a 5 GHz Wi-Fi network

¢ Compativel com rede MESH

10.3.1.F Servidor para Monitoramento (Sera usado o atual da Prefeitura
Municipal)
Obs. O Servidor devera ter no minimo as especificacdes abaixo:
e Processador Core-i3-6100T (Dual Core,3.2GHz, cache de 3MB)
e Memoria RAN 4GB, DDR3 1600 MHz(1 x 4 GB),
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e Disco Rigido de 500 GB, 7200 RPM - 2,5 polegadas

e 4 Portas USB 3.0

e 1 Porta VGA

e 1 Porta de rede RJ-45 (Ethernet 10/100/1000)

e Alimentacao 100 - 240 Volts AC - Bivolt Frequéncia de 50-60Hz
e Sistema Operacional, Windows

10.3.1.G  Servidor para Filtro de Conteiido de acesso a INTERNET (Sera usa-
do o atual da Prefeitura Municipal)
Obs. O Servidor devera ter no minimo as especificacdes abaixo:
e Processador Core-i3-6100T (Dual Core,3.2GHz, cache de 3MB)
e Memoria RAN 4GB, DDR3 1600 MHz(1 x 4 GB),
e Disco Rigido de 500 GB, 7200 RPM - 2,5 polegadas
e 4 Portas USB 3.0
e 1 Porta VGA
e 2 Porta de rede RJ-45 (Ethernet 10/100/1000)
e Alimentacao 100 - 240 Volts AC - Bivolt Frequéncia de 50-60Hz
e Sistema Operacional, Windows

10.3.2 DISPLAYS
Os Displays (dois) sdo parte integrante da solucao, cabendo a CONTRATADA dimensionar a
configuracdo, bem como a marca e o modelo mais adequado para a sua solucdo. Porém, a fim
de garantir a qualidade minima desejada, serdo exigidas as especificacoes minimas abaixo:

10.3.2.A 1 (Um) Monitor de 32” (Instalado em qualquer sala para monitora-
mento da Rede)
e Tipo: Smart TV
e Tamanho da Tela: 32 polegadas
e Resolucao de Imagem:1366 x 768 Pixel
e Tipo de Tela: LED
e Frequéncia: 60 Hz
e Tecnologia: Miracast
e Funcdes: Conversor Digital Interno
e Entradas: HDMI (2 Entradas HDMI)
e Conexoes: RF
e Sistema de Cor: NTSC/Pal-m
e Poténcia de saida: 10 W
e Digital Broadcasting: ISDB-T
e Tipo de Voltagem: Bivolt
e Consumo de Energia: 38 W
e Consumo Stand-by: 1 W
e Largura:734 mm
e Altura: 438 mm
e Profundidade:71 mm
e Peso: 4,5 Kg
e Largura com Base: 7374 mm
e Altura com Base: 4654 mm
e Profundidade com Base:1505 mm
e Peso com Base: 4,1 Kg

10.3.3 SOFTWARE (Instalado no Servidor Atual da Prefeitura)
A solucao deve possuir um conjunto de recursos que permita ao usuario detectar, mapear e gerenci-
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ar toda a infraestrutura de rede (dispositivos de rede e trafego de rede) conforme a sua necessidade,
identificados da seguinte maneira:

1. SNMP v2, intervalo de enderecos IPv6 e IPV4, SNMP, SNMP Smartscan, arquivo de
host;

2 Funcoes pré-definidas de varredura e de dispositivos;

3 Descoberta baseada na Web ou descoberta programada;

4. Criacdo automatica de mapas;

S. Mapas de topologia personalizaveis;

6 Visualizacdes de topologia multinivel;

7 Suporte a SNMP, SSH e WMI,;

8. Graficos instantaneos;

9. MIB Walker, MIB Explorer e MIB Manager;

10. Monitoramento de aplicativos WMI;

11. Monitoramento de infraestrutura sem fio;

12. Monitores de desempenho e de hardware;

13. Monitoramento personalizado de limites;

14. Suporte a contadores de 32 e 64 bits;

15. Alertas integrados para problemas de desempenho, gargalos de trafego e erros de

configuracao;

16. Politicas configuraveis de escalacoes multiplas;

17. Acesso a web e a celulares;

18. Supressao de alertas e relatérios de blecaute;

19. Ambientes de trabalho e relatérios personalizaveis;

20. Gerenciamento baseado em cada funcéo com integracdo com o Active Directory;

21. Programacao de relatérios recorrentes e distribuicao de relatorios;

22. Relatérios exportados para e-mail, Excel® ou PDF;

23. Alertas configuraveis, incluindo: e-mail e mensagem SMS de texto;

24. Deteccao automatica de sistema operacional;

25. Criptografia FIPS 140-2.

11. OBRIGACOES DA CONTRATADA

a.

Em caso de utilizacdo de cabo 6tico terrestre nas vias publicas, devera ser apresentando o pro-
jeto técnico devidamente aprovado pela CONTRATANTE.

Suprir a CONTRATANTE com informacées suficientes para habilita-la a preparar os locais para
a entrega e instalacdo dos acessos e dos equipamentos, se for o caso;

Instalar e dar manutencao nos equipamentos por ela fornecidos, localizados nas dependéncias
da CONTRATANTE e nos pontos remotos, sendo vedada a intervencao de terceiros, a qualquer
titulo e em qualquer situacdo, sem a autorizacéo por escrito ou e-mail da CONTRATANTE,;

Executar a infraestrutura basica necessaria para a instalacdo dos acessos, disponibilizando o
circuito na sala de equipamentos da CONTRATANTE, nos locais atendidos por este edital;

Substituir equipamento de sua propriedade ou posse legal e o meio de acesso, sempre que ne-
cessario a prestacao do servico da rede de telecomunicacées e/ou a preservacdo e melhoria da
sua qualidade técnica;

Responsabilizar-se pela instalacdo e servicos de manutencao dos equipamentos necessarios a
formacao das redes de acesso e de transporte da CONTRATANTE,;

Atender as solicitagcoes de mudanca dos pontos de atendimento indicados, desde que tecnica-
mente viaveis, sendo que os custos relativos a mudanca, bem como eventuais acréscimos de
preco, serdo de responsabilidade da CONTRATADA, sem 6nus para a CONTRATANTE;

Qualquer mudanca de tecnologia por parte da CONTRATADA, que possa resultar em modifica-
cédo da forma de atendimento especificada em proposta técnico-comercial, devera ser negociada



PREFEITURA MUNICIPAL DE SETE BARRAS

Rua José Lopes, 35 - Tel/Fax. (013)3872-5500 — Sete B arras/SP - CNPJ. 46.587.275/0001-74 - CEP. 11910-000
licitacio @setebarras.sp.gov.br www.setebamras sp gov.br

entre as partes;

Responsabilizar-se pelos danos causados diretamente a Administracdo ou a terceiros, decor-
rentes de sua culpa ou dolo;

A acdo ou omissao, total ou parcial, da fiscalizacao da CONTRATANTE, nao eximira a CON-
TRATADA de total responsabilidade pela ma execucao dos servicos contratados;

12. DAS OBRIGACOES DA CONTRATANTE

a.

b.

5 R o0

Proporcionar todas as facilidades para que a CONTRATADA possa cumprir suas obrigacoes den-
tro das normas e condicdes do presente instrumento técnico;

Informar a liberacao de infraestrutura em suas dependéncias se for o caso, para que a CONTRA-
TADA providencie a ativacao técnica;

Responsabilizar-se pela guarda e integridade dos equipamentos da CONTRATADA, se for o caso,
obrigando-se ao respectivo ressarcimento, pelo valor atualizado, em casos de perda, extravio,
dano ou destruicdo, ainda que parcial, por qualquer motivo que nao de forca maior;

Permitir o acesso de empregados da CONTRATADA, que forem autorizados, em suas dependén-
cias para manutencao, a qualquer hora do dia, sendo ou ndo horario comercial, com a presenca
de pelo menos um de seus funcionarios;

Efetuar o pagamento nas condicdes pactuadas;
Verificar a regularidade das condicoes de habilitacao da CONTRATADA,;
Acompanhar e fiscalizar a execucao dos servigos executados pela CONTRATADA;

A CONTRATANTE reserva-se o direito de exigir a substituicdo de técnicos da CONTRATADA que,
a seu critério, forem considerados inconvenientes ou incompativeis com o trabalho.

13. PRIORIDADE DE INSTALACAO

13.1 Por questdes técnicas os servicos serdo liberados seguindo a ordem de prioridades abaixo:

1° - Paco Municipal,

2° - Departamentos;

3° - Unidades dos Departamentos situadas na zona urbana
4° - Unidades dos Departamentos situadas na zona rural

Contratada
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13.2 Esta priorizacao deve-se ao fato da maior dificuldade de atendimento nestas localidades

13.3 Tabela de Cronograma de Instalacao

CRONOGRAMA PARA INSTALACAO DOS PONTOS URBANOS E RURAIS

8 gf. DEPART. UNIDADE 15DIAS 30 DIAS 60 DIAS
1 Paco Prefeitura Municipal S
2 SDS Casa da Agricultura S
3 Educacao |Secretaria de Educacao S
4 Educacao |EMEI Albertino de Souza S
S Educacao |EMEF Durval S
6 Educacao |EMEI Tempo Feliz S
7 Educacao |EMEF Elvira S
8 Educacao |EMEI Maternal S
9 Educacao |EMEIF Marechal S
10 Educacao |Faculdade Univesp S
11 | Educacao |Garagem dos Onibus S
12 Governo | Ginasio de Esportes S
13 Governo |Terminal Rodoviario S
14 Governo Praca Matriz S
15 Governo | PIT turismo S
16 Social Secretaria Social S
17 Social CRAS S
18 Social Abrigo S
19 Social Nucleo S
20 Social Conselho Tutelar S
21 Social CCI Centro de C. idosos S
22 ADM Atendimento ao Publico S
23 Saude Pronto Socorro S
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24 Satude UBS
Planeja- .
25 Canteiro de Obras
mento
26 Planeja- Garagem das Maquinas
mento
27 Planeja- Novo Cemitério S
mento
28 Planeja- Transbordo S
mento
29 Saude Posto de Saude - Barra S
30 Saude Posto de Saude - ITO
31 Saude Posto de Saude - Onca
32 Saude Atendimento para Animal S
33 Admu-nstra- Centro Multiuso S
céo
34 Educacao |Escola-ITO
35 Educacao |Escola — Onca Parda
36 Educacao |Escola - Mamparra
37 SDS Zoonoses
38 Social Projeto Guri




